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Il mercato d

Evgeny Morozov, Frankfurter Allgemeine Zeitung,
Germania. Foto di Robert Schlaug

In un mondo in cui i dati sono merce, non ¢’é
legge che possa difendere la liberta di internet.
Serve una visione piu nitida dell’apocalisse che ci
attende, scrive Evgeny Morozov

dward Snowden ha messo

a nudo il vero problema

degli Stati Uniti. Questa

superpotenza ossessiva e

malata non riesce a pro-

nunciare 'unica frase as-
solutamente necessaria per poter andare
avanti: “Michiamo America e sono dipen-
dente daidati”. Per le spie statunitensiibig
datasono comeil crack: bastano poche do-
si per diventare dipendenti. Si, all’inizio
c’¢ un’illusione di grandezza e onnipoten-
zanarcisistica- “Guardateci, con tutti que-
sti dati possiamo scongiurare un altro 11
settembre” - ma una mente piu lucida si
accorge subito chela capacita di giudizio &
gravemente alterata. Scongiurare un altro
11 settembre? Sul serio? Ma se due ragazzi-
ni maniaci dei social network riescono a
far saltare in aria la maratona di Boston!
Tutti questi dati, tutti questi sacrifici, per
cosa?

Non possiamo ignorare la dipendenza
americana dalla sorveglianza. E una real-
ta, hadelle conseguenze, e il mondo fareb-
be bene amandare gli Stati Uniti inun cen-
trodidisintossicazione dai bigdata. Mac’e
anche altro che dovremmo imparare dal
caso Snowden. Ha sgonfiato una serie di
miti solo marginalmente legati alla sorve-
glianza, che riguardano invece i presunti
vantaggi di un’infrastruttura digitale de-
centrata e gestita su base commerciale, la
condizione attuale della geopolitica me-
diata tecnologicamente e I'esistenza di un
mondoautonomo chiamato “ciberspazio”.
Dobbiamo valutare attentamente dove
siamo e riflettere su dove presto ci ritrove-
remo, soprattutto se non riusciamo ad af-
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frontare - giuridicamente, ma soprattutto
intellettualmente - le tentazioni del consu-
mismo informativo.

Primo: molti europei si stanno final-
mente rendendo conto, con assoluto sgo-
mento, che il termine cloud é solo un eufe-
mismo per “un bunker buio nell'ldaho o
nello Utah”. Se lo scrittore argentino Jorge
Luis Borges fosse vissuto pilt a lungo,
avrebbe certamente sceltoun server, e non
una biblioteca, come ambientazione per le
sue storie surreali.

Secondo: dopo il caso Snowden idee
che un tempo sembravano assurde im-
provvisamente appaiono sagge. Solo qual-
che mese fa prendevamo in giro iraniani,
russie cinesi che, conlaloro sfiducia auto-
matica per tutto cio che ¢ americano, par-
lavano il bizzarro linguaggio della “sovra-
nitadell'informazione”. Cosa? Gliiraniani
vogliono realizzare un sistema di posta
elettronicanazionale per ridurre laloro di-
pendenza dalla Silicon valley? Un’idea
inutile e insensata agli occhi dimolti euro-
pei, che la giudicavano uno stupido spreco
di risorse: come potrebbe competere con
Gmail, con le sue videochat accattivanti e
la suaimmediatezza? Gli europei ci hanno
provato a lanciare un loro motore di ricer-
ca, ma ¢ stato un fallimento. Una cosa &
costruire aeroplani in grado di competere
coniBoeing, un’altra & realizzare un siste-
ma di posta. L’Europa non ci riuscirebbe
mai, figuriamocil’Iran!

Qualche settimana fa, perd, I'Iran ha
lanciatoun sistema di posta elettronica na-
zionale. Chi ¢ cherideadesso? Certo, I'Iran
vuolela sua postaelettronica anche per po-
terlacensurare e per spiareisuoi cittadini.

Ma ha capito perfettamente la geopolitica:
affidarsi interamente alle infrastrutture di
comunicazione straniere non ¢ un buon
sistema per rafforzare la propria sovranita.
Se non vuoi che un altro paese gestisca il
tuo sistema di posta, perché cedere il con-
trollo delle comunicazioni elettroniche?




ella privacy

Terzo: la sensazione di vittoria assoluta
provata dalla societa civile negli Stati Uniti
ein Europainseguito al fallimentodel pro-
gramma Tia era stata prematura. Il Tia
(Total information awareness) eraun ten-
tativo di instaurare una sorveglianza glo-
bale finanziato dall’agenzia perlaricercae

lo sviluppo del dipartimento della difesa
degli Stati Uniti. Ma era troppo grande,
troppo appariscente e troppo dipendente
dalla burocrazia pubblica. Sono passati
dieci anni e oggi abbiamo un sistema mol-
to pitiagile e snello, pittdecentrato, gestito
dal settore privato e reso possibile da un

contratto sociale trala Silicon valley e Wa-
shington: la Silicon valley gestisce, aggior-
nae monetizzal'infrastruttura digitale, ma
Washington puo usarla a richiesta, Tutti si
specializzano e tuttici guadagnano.

Ecco gli Stati Uniti di oggi nel pieno del
loro splendore: quello che non si pud otte-
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nere con leggi discutibili si ottiene grazie
allaprivatizzazione, maconungrado mol-
tominore divigilanza e dicontrollo pubbli-
co. Dalla sanita alle carceri fino alle milizie
dainviare nelle zone di guerra, tutto & ge-
stito privatamente. E questo il modello di
partenariato pubblico-privato scelto oggi
damolte infrastrutture statunitensi. Le co-
municazioni non fanno eccezione. Il de-
centramento ¢ liberatorio solo quandonon
¢’¢ un attore principale che pud accapar-
rarsi tutti i benefici una volta entrata in
funzione la rete. Se questo attore esiste -
nel nostro caso ¢ 1'Nsa - decentramento &
un termine vuoto. Chi hail potere ottiene
di pit e pitiin fretta, pagando meno peril
privilegio.

L’asilodi Snowden
Quarto: I'idea che ladigitalizzazione abbia
dato inizio a un mondo nuovo dove le vec-
chie, sagge regole dellarealpolitik non val-
gono pili si & dimostrata una sciocchezza.
Non esiste un mondo a sé che genera un
nuovo tipo di potere “digitale”. C'¢ un solo
mondo e un solo potere, con gli Stati Uniti
al timone. L'amministratore delegato di
Google, Eric Schmidt, e il direttore di Goo-
gle Ideas Jared Cohen, un ex alto funziona-
rio del dipartimento di stato passato a
Google, hanno avutola sfortunadi pubbli-
care un libro pronto ad assicurarei che non
era piti cosi - La nuova era digitale (Rizzoli
Etas 2013)-appenapochi mesi primadelle
rivelazioni di Snowden. Sono rariilibriche
invecchiano cosi rapidamente. Provate a
cercare il capitolo sui “richiedentiasiloin-
ternet”: “Un dissidente che non pud vivere
liberamente sotto un’internet autoritariae
chesivede negare'accesso alle reti di altri
stati scegliera di chiedere asilo fisicoin un
altro paese per avere la liberta virtuale in
internet”, sostengono gli autori. “Ottenere
l'asilo virtuale potrebbe essere un primo
passoimportante verso I'asilo fisico, un se-
gnodi fiducia senza un impegno totale”.
L’assoluta ingenuita di affermazioni
come questa - basata sul presupposto che
in qualche modo si possa “vivere” online
cosi come si vive nel mondo fisico, e che la
politica virtuale segua una logica diversa
dalla politica tradizionale - & illustrata dal
caso di Edward Snowden, un uomo con
una nobile missione e pessime capacita di
pianificazione dei viaggi. Se era un “asilo
virtuale” che stava cercando, poteva go-
dersilasuadosedi “liberta virtuale” all’ae-
roporto Sheremetevo di Mosca. Ma chiss
perché sembra che la “liberta virtuale”
non glibastasse e nongli é venuto in mente
(forse non aveva ancora letto il libro?) di
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FONTE: FACEBOOK

Il mito secondo cui
esiste uno spazio
virtuale e autonomo
dove é possibile avere
piu privacy dalle
istituzioni socialie
politiche ¢ morto

richiedere “Iasilo virtuale”. Il presidente
boliviano Evo Morales, costretto ad atter-
rare in Austria perché sospettato di tra-
sportare Snowden nel suo aereo, si sarebbe
fatto una bella risata se gli fosse capitata
tra le mani una copia della Nuova era digi-
tale in una libreria dell’aeroporto di Vien-

Dasapere
Idati di Facebook

# 1127 agosto Facebook ha pubblicato il suo
primo rapporto sulle richieste di accesso al
materiale degli utenti da parte di 74 governi di
tutto il mondo. Il rapporto si riferisce ai primi
sei mesidel 2013. “Siamo convinti che sia
possibile proteggere i cittadini affiancando la
trasparenza all impegno degli enti governativi”,
hascrittoil consulente legale di Facebook,
Colin Stretch. “La chiarezza di questi ultimi e la
pubblica sicurezza non sono valori
inconciliabili, maideali che possono convivere
all'interno di societa libere e che
contribuiscono a renderci ancora pit forti”,

I paesi che hanno fatto pit richieste di
informazioni a Facebook

Richieste Account Sdi
rotali interessati  risposte”

Stati Uniti  11,000-12.000 20,000-21.000 79
India 3.245 4144 50
Regno Unita 1975 2337 68
Germania 1.886 2.068 7
Italia 1705 2.306 53
Francia 1.547 1508 39
Brasile 715 857 33
Australia 546 601 64
Spagna 479 715 51
Polonia 233 158 9
Taiwan 229 320 84
Cile 21§ 340 68

“Richieste per le quali sono stati vilasciati aleuni dan

na. Forse, se solo Morales avesse twittato
di pit, tutto questo non sarebbe successo.

Quinto: il vecchio e radicato mito se-
condo cui esiste uno spazio virtuale auto-
nomo dove ¢ possibile avere piti privacy e
indipendenza dalleistituzioni sociali e po-
litiche & morto. Per capire perché, basta
guardare la nota diffusa dalla Microsoft
quando il Guardian ha rivelato che I’'Nsa
probabilmente intercettava le chat e le vi-
deochiamate di Skype (Skype & di proprie-
ta della Microsoft). Nella mancata smenti-
ta della Microsoft si nasconde una frase
molto particolare. Per giustificare laneces-
sita di rendere compatibili i suoi prodotti
digitali con le esigenze delle agenzie di si-
curezza, il vicepresidente della Microsoft,
Brad Smith, scrive che “in prospettiva, con
I'aumentare delle comunicazioni audio e
video via internet, & chiaro che i governi
saranno interessati a usare (o aintrodurre)
strumenti giuridici al fine di garantirsil'ac-
cesso a questo tipo di contenuti per inda-
gare sucrimini o per contrastare il terrori-
smo. Riteniamo pertanto che tutte le chia-
mate, sia via internet sia da rete fissa o
mobile, avranno livelli simili di privacy e
sicurezza”. Rileggiamolo: un importante
dirigente della Microsoft sostiene che ren-
dere meno sicure le nuove forme di comu-
nicazione ¢ inevitabile, e probabilmente &
anche un bene. Per gran parte degli anni
novanta, tutti hanno creduto che la digita-
lizzazione avrebbe aperto la strada alla
cosiddetta “convergenza”, sicuramente
un’ottima cosa per quantoriguarda la sicu-
rezza. [lragionamento eraquesto: passan-
do a un’unica rete, le precedenti forme di
comunicazione (il caro vecchio telefono e
simili) diventeranno sicure come la posta
elettronica cifrata. In realtd siamo andati
nelladirezione opposta. Quello che abbia-
mo oggi & si un’unica rete, ma la sicurezza
elaprivacy sonotornateal livellodellarete
telefonica. E il telefono, non la posta elet-
tronica cifrata, il nostro comune denomi-
natore per quanto riguarda la sicurezza,
almenointerminidi capacita diintercetta-
zione. La convergenza ¢’¢ stata, ma, mira-
colosamente, le tecnologie sono riuscite a
convergere sull’opzione meno sicura e pit
facile da sorvegliare.

Tutto questo haimplicazionidisastrose
per chivive inuna dittatura. Quando la Mi-
crosoft e altre aziende tecnologiche co-
minciano a realizzare un software proget-
tato per essere vulnerabile, incoraggiano i
gia vastissimi piani di spionaggio dei go-
verni autoritari. Quello che né I’'Nsa né i
politici sembrano capire ¢ che, in materia
diinfrastrutture digitali, la politica interna



éanche politica estera: ¢ inutile affrontarle
separatamente. Vogliamo catturare tutti i
terroristi prima che compiano un attenta-
to? Benissimo, i big data sono qui per aiu-
tarci. Manon dimentichiamo che possono
aiutare anche i governi della Cina e
dell’Iran a catturare in anticipo i futuri dis-
sidenti. Non possiamo costruire infrastrut-
ture di comunicazione vulnerabili e aspet-
tarci che siano soloigoverni occidentaliad
approfittarne.

Laretorica della liberta
Questo ci porta alla conseguenza piu pro-
blematica delle rivelazioni di Snowden.
Per quanto possa essere critica la situazio-
ne in Europa, saranno gli utenti degli stati
autoritari a soffrire di piti. E non per la sor-
veglianza statunitense, ma per la censura
interna. Come mai? L'aspirazione di Rus-
sia, Cina o Iran alla “sovranita dell'infor-
mazione” non ¢ semplicemente un modo
per mettere i loro cittadini al riparo dalla
sorveglianza statunitense. Incoraggerebbe
i governi autoritari a essere pili aggressivi
nel dirottare le comunicazioni pubbliche
tra i cittadini - che in larga misura usano
ancora Facebook e Twitter - verso degli
equivalenti nazionalidi questi servizi.

I governi autoritari hanno buoni motivi

per temere Twitter e Facebook, sui quali
esercitano molto meno controllo. Proba-
bilmente non ¢ una coincidenza che
LiveJournal, il social network preferito del-
la Russia, abbia improvvisamente avuto
problemi di manutenzione, e quindi sia
stato inutilizzabile, proprio quando un tri-
bunale russoha emessola sentenza contro
Aleksej Novalnyj, il blogger e attivista che
ha denunciato la corruzione di Vladimir
Putin. Nonostante i timori di una possibile
americanizzazione e sorveglianza genera-
lizzata, servizi basati negli Stati Uniti come
Facebook e Twitter continuano a difende-
relaliberta di espressione meglio delle lo-
ro controparti russe, cinesi o iraniane.
Questi paesi censurano di pitie, come di-
mostra 'esempio di LiveJournal (che ap-
partiene a un oligarca russo), possono in-
terrompere le comunicazioni quando lo
ritengono politicamente opportuno. Un
dissidente politico che dovesse scegliere
seorganizzare le sue proteste su Facebook
osull’equivalente russo, Vkontakte, fareb-
be bene a preferire Facebook. Igovernidei
regimi meno democratici cercheranno si-
curamente di sfruttare il populismo antia-
mericano provocato dalle rivelazioni di
Snowden perlasciarea chi protestaun’uni-
caopzione, quella nazionale.

E questa la vera tragedia dell’internet
freedom agenda, 'ambizione statunitense
di difendere la liberta della rete: sarannoi
dissidenti in Cina e in Iran a pagare per
I'ipocrisia che I'ha ispirata fin dall'inizio.
Gli Stati Uniti sono riusciti a perseguire i
loro interessi nel campo delle comunica-
zioni appellandosi ad alti principi morali e
usando espressioni ambigue come “liberta
diinternet” per nascondere le tante e pro-
fonde contraddizioni della loro politica. In
materia di “liberta di internet” - uno slo-
gan pittaccattivante della “difesadellade-
mocrazia” - gli Stati Uniti godevanodiuna
certalegittimazione quando sostenevano
di non esercitare la sorveglianza che con-
dannavano in Cina o in Iran. Allo stesso
modo, in materia di attacchi informatici
potevano criticare il ciberspionaggio cine-
se oiraniano perché assicuravano al mon-
dodiessere estranei a questi metodi.

Entrambe le affermazioni erano pale-
semente false, ma finché non ci sono state
le prove gli Stati Uniti hanno potuto guada-
gnare tempo e influenza. Quei giorni sono
ormailontani. Oggilaretoricadell’internet
[freedom agenda sembra affidabile quantola
freedom agenda di George Bush dopo Abu
Ghraib. Washington dovraripensare lasua
politica. Ma invece di perseguitare
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Snowden dovrebbe ringraziarlo. Ha solo
messo anudo le fragili fondamenta di scel-
te insostenibili, costruite intorno a termini
vaghi e ambigui come internet freedom e
guerrainformatica. Scelte che in ogni caso
nonsarebbero sopravvissute alle comples-
sitadella politica globale.

Che fare? Cominciamo dalla sorve-
glianza. Fino a oggi, quasi tutti i politici
europei hanno puntato alla soluzione pitt
semplice, lalegge, pensando che se fossero
riusciti a disciplinare le aziende statuni-
tensi, per esempio costringendole arivela-
re quantidati forniscono all'Nsae quando,
il problema sarebbe venuto meno. E una
posizione piuttosto miope e ingenua che
riduce un enorme problema filosofico - il
futuro della privacy - alla dimensione ap-
parentemente gestibile delle dirvettive sulla
conservazione dei dati. Magari fosse cosi
semplice! Le difficolta attuali dipendono
dall’ideologia di fondo, non da politiche
sbagliate né dallaloro pessima attuazione.
Con questo non intendo oppormi a una
maggiore regolamentazione delle aziende
tecnologiche:I'Europa avrebbe dovutoim-
boccare questa strada una decina di anni
fa, invece di farsi intrappolare dalla ine-
briante retorica della “nuvola informati-
ca”. Voglio sottolineare perd che ciaspetta
un compito molto pittimpegnativo a livello
intellettuale.

Lo spazzolinosmart

Supponiamo, perun momento, che ’'Euro-
pa possa imporre tutte le leggi che vuole
alle aziende tecnologiche statunitensi. E
un’ipotesi estremamente improbabile vi-
sta la forza crescente delle loro lobby a
Bruxelles, ma lasciamo da parte questo
aspetto. Cosa succedera tra cinque anni,
quando tutti gli oggetti e i dispositivi di-
venteranno smart, cio¢ avranno dei senso-
ri avanzati e poco costosi, e saranno colle-
gatitraloro e coninternet? Molti oggetti di
questo tipo sono giain commercio, e molti
altrilo saranno presto: forchette smart che
misurano la velocita con cui mangiamo,
spazzolini smart che controllano quante
volte cilaviamoi denti, scarpe smart checi
dicono quando sono consumate, ombrelli
smart che vanno online per sapere se pio-
vera e ci ricordano di prenderli quando
stiamo per uscire di casa. E poi, natural-
mente, ¢’¢ lo smartphone che abbiamo in
tasca e, presto, ci saranno gli occhiali di
Google che porteremo sul naso.

Tutti questi oggetti lasciano delle trac-
ce di dati. Basta raccogliere informazioni
da diversi oggetti di questo tipo e metterle
insieme per trarre le stesse deduzioni e
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Leimplicazioni della
scelta di
commercializzare i
dati personali non
riguardano soloi
mercatiel’economia,
ma anche l'etica

previsioni che I'Nsa ottiene sorvegliando
le nostre email o i tabulati telefonici. In al-
tri termini, I'Nsa puo sapere dove ci trovia-
mo controllando il nostro cellulare oppure
ottenendo dati dalle scarpe smart o
dall’ombrello intelligente. Allo stesso mo-
do, non sara necessario installare una vi-
deocamera nella nostra cucina per sapere
cosa abbiamo mangiato: potranno capirlo
manipolando lo spazzolino smart nel ba-
gno oil secchiodella spazzaturaintelligen-
te in cucina. Se non teniamo conto di que-
sti nuovi dispositivi, non ha molto senso
costruire il sistema di posta elettronicaola
rete mobile piti sicuri del mondo: I'Nsariu-
scira a ottenere dati con altri mezzi, pitt
creativi.

Potrebbe perfino comprarli. Alcuni li-
quidano questi timori sostenendo che le
nostre comunicazioni via email sono trop-
po personali per essere vendute come un
prodotto commerciale. E vero. Eppure non
abbiamo nulla da ridire se I'algoritmo di
Google setacciale nostre email per presen-
tarci annunci pubblicitari mirati. E questa
pubblicita personalizzata, che si basa
sull’analisi e la classificazioneimmediatae
automatica, a mantenere gratuito il raffi-
nato e costoso sistema di posta elettronica
di Google. Sinoti che € questo tacito accor-
do, in base al quale Google pud usare un
algoritmo per analizzare le nostre email e
venderci annunci pubblicitari mirati, a
rendere le nostre email gratuite e allo stes-
so tempo accessibili all'Nsa. Google non
avrebbe problemi a crittografare i nostri
messaggi in modo che i suoi stessi algorit-
mi non riescano a decifrarli, privando se
stesso el’Nsadidati preziosi. Ma in questo
caso non potrebbe offrirei un servizio gra-
tuito, e chi ne sarebbe contento?

Quandoinostridispositivi e altri ogget-
ti analogici saranno diventati smart, il mo-
dello di Gmail sidiffondera in ogni settore.
Una serie di imprese commerciali ¢i forni-
ra oggetti e dispositivi gratuiti o con un
prezzo parisoloaunapiccola parte delloro
costo reale. In altri termini, il nostro spaz-
zolino da denti intelligente sara gratis, ma
in cambio accetteremo che raccolga datisu
come lo usiamo. Saranno questi dati a fi-
nanziare lo spazzolino. Oppure, per ogget-
ti con schermi e altoparlanti, potremo ve-
dere osentire una pubblicita personalizza-
ta che si basa sull'uso che ne facciamo, e
sarala pubblicita a coprire i costi. E il siste-
ma gia adottato da Amazon con i suoi let-
tori Kindle: se vogliamo un modello piti
economico, dobbiamo solo accettare la
pubblicitasullo schermo. Il vero patto fau-
stiano di Amazon sarebbe quello di offrirci
gratis sia il lettore sia l'accesso istantaneo
atuttiilibri del mondo aunasola condizio-
ne: accettare che analizzino tutte le nostre
letture e ci propongano della pubblicita su
misura.

Seguendo un modello leggermente
modificato-giadisponibile grazie a diver-
se startup note come personal data lockers,
archividati personali - possiamo fare soldi
vendendo noi stessiinostri dati, e non solo
quelli dello spazzolino, ma diogni oggetto
intelligente che usiamo: 'automobile, la
scrivania, il secchio dell’immondizia. Una
startup, Miinome, vi permette perfino di
fare soldi mettendo online il vostro codice
genetico: ogni volta che unasocietalo con-
sulta-magari per personalizzare la pubbli-
cita o per usarlo in un esperimento di big
data-ricevete una piccola somma.

Sostanzialmente, la possibilita di inse-
rire un sensore e un collegamento internet
in qualunque cosa, compreso il corpo uma-
no, consente di mercificare tutto e di attri-
buire un prezzo alle informazioni che se ne
ricavano. I sensori e la connettivita perma-
nente contribuiscono a creare nuovi mer-
catinel campo dell'informazione, permet-
tendo ai cittadini di monetizzare I'autosor-
veglianza.

Leggiinutili

Se questo ¢ davvero il futuro verso cui ci
stiamo dirigendo, & chiaro che lelegginon
cisarannodigrande aiuto, perché i cittadi-
ni sceglierebbero volontariamente questo
tipo di transazioni, cosi come gia oggi sce-
gliamo un servizio di posta elettronica gra-
tuito (ma controllabile) e lettori di ebook
piltt economici (ma finanziati dalla pubbli-
cita). Le spie dell'Nsa avranno due possibi-
lita: chiedere dati alle aziende che costrui-



scono questi oggetti intelligenti oppure
acquistarli sul mercato, visto cheidati fini-
ranno conl’essere commercializzati da noi
cittadini. In altre parole, quello che oggi
viene raccolto grazie a mandati e ordini di
tribunale potrebbe essere ottenuto con
semplici transazioni commerciali.

I politici convinti che le leggi possano
fermare la mercificazione delle informa-
zioni si illudono. Questa mercificazione
non avviene contro lavolonta dei cittadini
comuni, avviene perché ¢ proprio questo
chevuole il cittadino-consumatore comu-
ne. Nessuno ¢ costretto a usare Gmail oil
Kindle: lo facciamo volontariamente. La-
sciate perdere le leggi: & solo con attivi-
smo politico e con unarobusta criticaintel-
lettuale dell’ideologia del “consumismo
informativo” che possiamo riuscire ad al-
lontanare I'inevitabile catastrofe.

Da dove pud partire questa critica?
Consideriamo quello che in un primo mo-
mento potrebbe sembrare un parallelo biz-
zarro: il cambiamento climatico. Per buo-
na parte del novecento abbiamo creduto di
pagare un prezzo giusto per i nostri consu-
mi energetici e che esistesse solo il para-
digma consumistico “sono libero di usare
tuttal’energia che posso pagare”. Inbase a
questo paradigma, non ¢i sono questioni

etiche legate ai nostri consumi energetici:
lalogica del mercato ha sostituito la mora-
lita, ed & stato proprio questo a consentire
alti tassi di crescitaeconomicaela prolife-
razione didispositivi che hanno trasforma-
to le nostre case in paradisi elettronici che
ciliberano da faticosilavori domestici. Ma
come abbiamo scoperto nell’ultimo de-
cennio, questomodo di pensare si fondava
sulla grande illusione che il prezzo
dell’energia fosse equo e che noi pagassi-
mo lanostra giusta quota.

Ma ovviamente non abbiamo mai pa-
gato il prezzo giusto per i nostri consumi
energetici, perché non abbiamo mai consi-
derato la possibilita che la vita sulla Terra
potrebbe finire anche se pareggiassimo
tutti i nostri rendiconti finanziari. Percid
oggi la decisione di quale macchina guida-
re o di quanta luce avere in salotto non &
condizionata solo dalla nostra capacita di
pagare l'elettricita, & anche una decisione
etica che ciascuno prende personalmente.
1l punto & che, grazie anche alle fortunate
campagne del movimento ambientalista,
una serie di decisioni puramente razionali
e basate sul mercato tutt’a un tratto hanno
assunto unarilevanza politicache cihada-
to macchine progettate in modo diverso,
luci che si spengono automaticamente se

la stanza ¢ vuota, eccetera. Ha anche pro-
dotto cittadini incoraggiati, almeno inteo-
ria, che non si preoccupano solo di quanto
costala bollettadellaluce.

Questo parallelo con la condivisione
delle informazioni potrebbe apparire biz-
zarro, ma in realta non ¢ cosi strano. Oggi
la decisione di comprare uno spazzolino
intelligente con un sensore incorporato,
di vendere i dati che genera, ci viene pre-
sentata come una scelta puramente com-
merciale che riguarda solo noi. In realta &
cosl solo perché non riusciamo a immagi-
nare un disastro informativo con la stessa
facilita di una catastrofe ambientale. Non
siamo piticapaci diimmaginare utopie ne-
gative, e la colpa in parte & dei nostri intel-
lettuali tecnofili, innamorati della Silicon
valley e di termini alla moda come “inno-
vazione”. Ma il fatto che la catastrofe sia
lenta e non sipresti facilmente aunavivida
visualizzazione non significa che sia meno
grave.

Il fattore etico

Quelloche ci serve é una visione piti nitida
e cruda dell’apocalisse informativa che ci
attende in un mondo dove i dati personali
sono commercializzati come il caffé o qua-
lunque altra merce. Prendiamo per esem-
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piolatesisecondo cui cedereinostridatiin
cambio diun tangibile vantaggio commer-
ciale & conveniente. Poniamo che installia-
te un sensore nell’auto per dimostrare alla
vostra assicurazione che guidate con mag-
giore prudenza dell’autista medio previsto
dalla polizza standard. Ottimo: se siete pitt
prudentidellamedia pagherete meno. Ma
il problema della media ¢ che meta della
popolazione ¢ sempre al di sotto del punto
diriferimento. Inevitabilmente, che voglia
farsi sorvegliare o meno, questa meta sara
costretta a pagare di piu, perché se i piu
bravi di noi accetteranno di registrare i
propri comportamenti, gran parte delle
istituzionisociali arrivera alla conclusione
(piuttosto logica) che chirifiuta di farlo ha
qualcosa danascondere. Perciole implica-
zioni della scelta di commercializzare i
dati personali non riguardano solo i mer-
catiel’economia, riguardano anche I'etica.
Se ladecisione dicedere i miei dati perso-
nali per un po’ disoldi peggiorala situazio-
ne di qualcun altro e lo priva di opportuni-
ta, allora devo prendere in considerazione
anche un fattore etico, I'economia non ba-
sta.

Tutto questo per dire che il consumi-
smo informativo ha profonde conseguen-
ze politiche e morali, paragonabili al con-
sumismo energetico per portata e signifi-
cato. Intellettuali e politici dovrebbero
impegnarsi per rendere pili vivide e chiare
queste conseguenze. Dovremmo fare di
tutto per contrastare I'apparente normalita
economica dello scambio di informazioni.
Considerarli “solo affari” non bastera pit.

La condivisione di informazioni pud
anche avere un florido mercato, manonha
un inquadramento etico che la sostenga.
Pitidi trent’anni fa, Michel Foucault aveva
saputo prevedere che il neoliberismo ci
avrebbe trasformati in “imprenditori dinoi
stessi”. Ma non dimentichiamo che fare
I'imprenditore haisuoi lati negativi: come
quasi tutte le attivita economiche puo ave-
re effettiindesiderati, per esempio I'inqui-
namento. Fare gliimprenditoridello scam-
bio di informazioni non faeccezione.

I politici europei possono cercare diim-
porre tutte le leggi che vogliono, ma fino a
quandoil consumismodomineraincontra-
statoe la gente non avrauna chiara spiega-
zione etica del perché non dovrebbe gua-
dagnare vendendo i propri dati, il proble-
ma continuera a esistere. La sorveglianza
dell'Nsa, il grande fratello, Prism: sono tut-
te cose importanti. Ma é altrettanto impor-
tante guardare il quadro d’insieme, e in
questo quadro d’insieme ¢ il consumismo
informativo a dover essere analizzato, non
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Non possiamo pitul
trattare internet come
un settore qualunque,
sperando diriuscire
asviluppare una serie
di competenze
specifiche

solo il complesso militare-industriale re-
sponsabile della sorveglianza. Fino aquan-
do nonavremo una spiegazione esauriente
dei motivi per cui un dato non dovrebbe
essere messo sul mercato, non potremoil-
luderci di proteggerlo dall’Nsa, perché,
anche con unaregolamentazione pitiseve-
ra, le agenzie diintelligence silimiterebbe-
ro a comprare sul mercato quello che oggi
ottengono segretamente da programmi
come Prism.

Laveraminaccia
Alcuni potrebbero dire: se solo avessimo
un partito per le questionidigitali. Difficile
fare un errore piti grosso. E sbagliato pen-
sare che tutta questa roba digitale possa
essere incasellata e delegata a giovani bril-
lanti che sanno come cavarsela. Questa
“roba digitale” ¢ di fondamentale impor-
tanza per il futuro della privacy, dell’auto-
nomia, della liberta e della stessa demo-
crazia: questioni che dovrebbero essere
prioritarie per ogni partito politico. Per un
grande partito, rinunciare allaresponsabi-
lita del “digitale” significa abdicare alla
responsabilita del futuro della democra-
zia.

1“problemi digitali” devono coinvolge-
re tutti, e non essere ghettizzati nelle mani
e nei programmi dei partiti pirata e di
chiunque prendera il loro posto. Non pos-
siamo piti trattare internet come una que-
stione qualunque, sperando di riuscire a
sviluppare una serie di competenze speci-
fiche. Piuttosto, occorre che questioni pitt
attuali- “privacy” o “soggettivita” - siano
in primo piano. Dimenticate gli obiettivi
ambiziosi come laliberta diinternet: sono
un’illusione e non vale la pena cercare di
raggiungerli. Dobbiamo concentrarci sulla

creazione di ambienti dove la vera liberta
puod ancoraessere coltivata e preservata.

Il tragico errore dei Pirati & stato cerca-
re di fare troppo: volevano cambiare sia il
sistema della politica sia i suoi contenuti.
Un progetto cosi ambizioso eradestinatoa
fallire. Inoltre, I'utilita politica di cambiare
il sistema - che fosse una spinta verso una
pit larga partecipazione o verso una mag-
giore trasparenza delle procedure legisla-
tive - & tutta da discutere: le riforme pro-
mosse dai Pirati non sembravano nascere
da lunghe riflessioni critiche sulle insidie
dell’attuale sistema politico, ma dalla loro
convinzione che il sistema stesso, incom-
patibile con le maggiori piattaforme digi-
tali da Wikipedia a Facebook, dovesse es-
sere rimodellato a loro immagine. Questa
era e rimane una sciocchezza. Un parla-
mento ¢ sicuramente diverso da Wikipe-
dia, pero il successo dell’enciclopedia
apertanoncidice assolutamente nullasul-
la possibilita di prendere Wikipedia come
modello su cui riconfigurare le nostre isti-
tuzioni (e sia chiaro: sono tutt’altro che
perfetti, questi parlamenti, come hadimo-
strato la crisi finanziaria). Ma I’elemento
positivo dei partiti pirata & la sollecitazione
ariflettere sulle questioni digitali e le loro
conseguenze per il futuro della democra-
zia, Questa ¢ la parte relativa al contenuto,
non al sistema. E un progetto che deve con-
tinuare ma, forse, riorientarsi, passando
dal perseguimento del falso obiettivo della
liberta di internet alla riflessione su come
salvaguardare la vera liberta. E stato un
bene per la democrazia che il caso
Snowden ci abbia costretto a misurarci con
questi problemi. Guardiamo le cose in fac-
cia: la maggior parte di noi preferisce non
pensare alle implicazioni etiche degli spaz-
zolini intelligenti o all'ipocrisia della reto-
rica occidentale nei confronti dell’Iran o
alle genuflessioni dei leader europei da-
vanti alla Silicon valley e al suo linguaggio
che danneggia il cervello, il siliconese. 1
minimo che possiamo fare ¢ riconoscere
che la crisi ¢ molto piti profonda e ha ragio-
ni non solo giuridiche, ma anche intellet-
tuali. Il consumismo informativo, come il
suo fratellomaggiore, il consumismo ener-
getico, & una minaccia per la democrazia
molto piti grave dell'Nsa. @ gc
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